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Introduccion

Un servidor web es un software o hardware que procesa solicitudes HTTP (o HTTPS
en conexiones seguras) enviadas por clientes (habitualmente navegadores web) y
responde con paginas web, archivos u otros recursos solicitados. Los servidores
web alojan sitios web y permiten que los usuarios accedan a estos a través de
Internet o redes locales, mostrando contenido como HTML, CSS, imagenes, y
archivos multimedia. Un servidor web puede estar constituido por el propio software
que gestiona las solicitudes o por el equipo fisico que almacena los datos y ejecuta
el software.

Caracteristicas de un servidor web:

1. Procesamiento de solicitudes: Recibe y gestiona las peticiones enviadas por
clientes, que suelen ser navegadores web.

2. Entrega de contenido: Proporciona archivos (HTML, CSS, JavaScript,
imagenes, etc.) solicitados por los usuarios.

3. Seguridad: Puede incluir mecanismos para autenticar usuarios, restringir el
acceso a ciertos recursos y ofrecer conexiones seguras mediante HTTPS.

4. Log y monitoreo: Muchos servidores web registran las solicitudes recibidas y
otros eventos que pueden ser utilizados para analisis y monitoreo.

¢, Que es Apache?

Apache HTTP Server, comunmente conocido como Apache, es uno de los
servidores web mas populares y utilizados en el mundo. Es un software de codigo
abierto mantenido por la Fundacion Apache, disefiado para servir contenido web a
través de Internet. Apache es altamente configurable, lo que lo hace flexible y
adecuado para una variedad de aplicaciones web, desde pequenos sitios web
personales hasta grandes plataformas empresariales.

Caracteristicas de Apache:

1. Codigo abierto: Gratuito y con una comunidad activa de desarrolladores que
contribuyen a su mejora continua.

2. Modular: Se pueden agregar modulos para expandir su funcionalidad, como
soporte para lenguajes de programacion (PHP, Python, etc.), manejo de
seguridad avanzada, compresion de archivos, y mucho mas.

3. Compatibilidad: Funciona en una variedad de sistemas operativos, incluidos
Linux, Windows, y macOS.

4. Escalabilidad: Puede manejar sitios web pequenos y grandes, y es capaz de
gestionar multiples conexiones simultaneas.



5. Seguridad: Ofrece multiples opciones de configuracién de seguridad,
incluidas autenticacion, control de acceso y soporte para HTTPS.

Apache es uno de los pilares fundamentales en la infraestructura de la web, y su
facilidad de uso, flexibilidad, y fiabilidad lo han hecho la opcion predeterminada para
muchas aplicaciones web durante anos.

Desarrollo
juan@rambo: ~ Q = X
root@rambo:~# apt install apache2
Waiting for cache lock: Could not get lock /var/lib/dpkg/lock-frontend. It is heWa

iting for cache lock: Could not get lock /var/lib/dpkg/lock-frontend. It is heWait
ing for cache lock: Could not get lock /var/lib/dpkg/lock-frontend. It is heWaitin
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for cache lock: Could not get lock /var/lib/dpkg/lock-frontend. It is heWaiting fo
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che lock: Could not get lock /var/lib/dpkg/lock-frontend. It is heWaiting for cach
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lock: Could not get lock /var/lib/dpkg/lock-frontend. It is heWaiting for cache lo
ck: Could not get lock /var/lib/dpkg/lock-frontend. It is heWaiting for cache lock
: Could not get lock /var/lib/dpkg/lock-frontend. It is heWaiting for cache lock:
Could not get lock /var/lib/dpkg/lock-frontend. It is heWaiting for cache lock: Co
uld not get lock /var/lib/dpkg/lock-frontend. It is heWaiting for cache lock: Coul
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Comenzamos instalando el servidor apache con el comando apt install apache2.



juan@rambo: ~ Q = X
I GNU nano 7.2 /etc/apache2/apache2.conf *

LogFormat "%h %1 %u %t \"%r\" %>s %0 \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %1 %u %t \"%r\" %>s %0" common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

it
—

1t
-
¢
rwl
m
;
o
=
o
T
ur
- b
1

clude generic snippets of statements

IncludeOptional conf-enabled/*.conf

¢ Tnclude the virtual host configurations

IncludeOptional sites-enabled/*.conf

#vim: syntax=apache ts=4 sw=4 sts=4 sI noet

ServerName 192.168.247. 128'
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Después abrimos el archivo /etc/apache2/apache2.conf y al final agregamos el
nombre de nuestro servidor con su respectiva direccion IP como se muestra en la
imagen.

juan@rambo: ~ Q = x

root@rambo:~# apache2ctl configtest
Syntax OK
root@rambo: ~# I

Checamos los errores de sintaxis que pueda haber en el servicio con el comando
apacheZ2ctl configtest y si al dar enter nos muestra syntax ok quiere decir que todo
esta bien y no tenemos errores, justo como se muestra en pantalla.

@ 5]

juan@rambo: ~ Q = x

root@rambo:~# /etc/init.d/apache2 restart
Restarting apache2 (via systemctl): apache2.service.
root@rambo: ~#

Después reiniciamos el apache para que se terminen de implementar los cambios
como se muestra en la imagen.




O & www.romolopez.edu w

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the

Em el navegador de Linux (Firefox) ponemos la direccion de nuestro servicio y al
dar enter nos tiene que mostrar lo que aparece en la imagen, por lo que en mi caso
funciona correctamente. http://www.romolopez.edu

juan@rambo: ~ Q = X
root@rambo:~# apt install openssl
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacioén de estado... Hecho

openssl ya esta en su version mas reciente (3.0.14-1~debl2u2).

fijado openssl como instalado manualmente.

|2 actualizados, @ nuevos se instalaran, @ para eliminar y 33 no actualizados.
root@rambo: ~# I

Después, en la terminal instalamos el paquete openssl con el comando apt install
openssl justo como en la imagen.
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juan@rambo: ~ Q

root@rambo:~# a2enmod ssl

Considering dependency setenvif for ssl:

|[Module setenvif already enabled

Considering dependency mime for ssl:

|[Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.

Enabling module ssl.

See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create sel

f-signed certificates.

To activate the new configuration, you need to run:
systemctl restart apache2

root@rambo: ~#

Activamos el modulo mod_ssl para poder usar cerfiticados TLS en el apache con el
comando a2enmod ssl

juan@rambo: ~ Qll = | x
root@rambo:~# systemctl restart apache2
root@rambo: ~#
Reiniciamos el servicio como se muestra en la imagen.
~
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You are about to be asked to enter information that will be incorporated
into your certificate request.
|[What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
Country Name (2 letter code) [AU]:I

Despues generamos un nuevo certificado con el comando openssl req -x509 -nodes
-days 365 -newkey rsa:2048 -keyout /etc/ssl/private/apache-selfsigned.key -out



/etc/ssl/certs/apache-selfsigned.crt y se muestra como en la imagen para después
agregarle mas datos.

juan@rambo: ~ Q = X
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You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:MX

State or Province Name (full name) [Some-State]:Jalisco

Locality Name (eg, city) []:Guadalajara

|organization Name (eg, company) [Internet Widgits Pty Ltd]:UdeG
Organizational Unit Name (eg, section) []:CUCEI

Common Name (e.g. server FQDN or YOUR name) []:romolopez.edu

Email Address []:juan@romolopez.edu

root@rambo: ~# I

Después de agregar los datos tiene que verse como en la imagen.

juan@rambo: ~ Q = X

root@rambo:~# 1ls -1 /etc/ssl/private/apache-selfsigned.key

=IW =z 1 root root 1704 oct 19 20:22 /etc/ssl/private/apache-selfsigned.key
root@rambo:~# 1s -1 /etc/ssl/certs/apache-selfsigned.crt

-IW-I--r-- 1 root root 1448 oct 19 20:32 /etc/ssl/certs/apache-selfsigned.crt
root@rambo: ~# I

Se comprueba que se hayan creado bien los dos archivos con los comandos de la
imagen y si se muestra tal cual quiere decir que efectivamente se crearon
correctamente.



juan@rambo: ~ Q = X

GNU nano 7.2 /etc/apache2/sites-available/romolopez.edu.conf *
<VirtualHost *:80>

ServerName romolopez.edu

ServerAlias www.romolopez.edu

Redirect permanent / https://www.romolopez.edu/
</VirtualHost>

<VirtualHost *:443>
ServerName romolopez.edu
DocumentRoot /var/www/romolopez.edu

SSLEngine on
SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache.selfsigned.key

</VirtualHost>
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Después abrimos el archivo /etc/apache2/sites-available/romolopez.edu.conf vy
ponemos la siguiente informacion dentro justo como se muestra.

juan@rambo: ~ Q| = X

root@rambo:~# mkdir /var/www/romolopez.edu
root@rambo:~# cp /var/www/html/index.html /var/www/romolopez.edu

root@rambo: ~# I

Creamos una carpeta raiz para el servidor de dominio y copiamos el archivo index
como se muestra en la imagen.

juan@rambo: ~ Q = X

root@rambo:~# a2ensite romolopez.edu.conf
Site romolopez.edu already enabled
root@rambo:~# apache2ctl configtest
Syntax OK

root@rambo: ~#

Habilitamos la configuracion con el comando a2ensite romolopez.edu.conf y tiene
que aparecer que ya se activo, en este caso me aparecid que ya se habia
configurado porque en esa imagen fue la segunda vez que corri ese comando,
después checamos que no tengamos errores de configuracion con el comando
apacheZctl configtest y si nos devuelve un OK todo esta bien. Al final reiniciamos el
apache con systemctl reload apache2 para que se apliguen todos los cambios

realizados.
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ﬂ Advertencia: Riesgo potencial de seguridad a continuacion

Firefox ha detectado una potencial amenazay no ha continuado a www.romolopez.edu. Si visitas este
sitio, los atacantes podrian intentar robar tu informacién como tus contrasefias, correo o datos de tu
tarjeta de crédito.

Saber més...

Volver (recomendado) Avanzado...

En el navegador de Linux ponemos la direccion del dominio pero ahora con https,
la vez anterior fue con http. En primera instancia nos aparecera lo siguiente que es
basicamente un riesgo de sequridad por cuestiones del certificado que utiliza pero
solo es cuestion de dar click en aceptar y continuar.

Q & https://www.romolopez.edu

@ Apache2 Debian Default Page

.
UCDId]
It works!
1 This is the default welcome page used to test the correct operation of the Apache2 server afte
installation on Debian systems. If you can read this page, it means that the Apache HTTP serv
| at this site is working properly. You should replace this file (located at /var/www/html/ind
| before continuing to operate your HTTP server. : =
| If you are a normal user of this web site and don't know what this page is about, this pro|
| that the site is currently unavailable due to mai 1ce. If the problem persists, plea
site's administrator.

Configuration Overview

Debian’s Apache2 default configuration is different from the upstream d®ault configur
veral files optimized for interaction with Debian tools. The configuration
nented in /usr/share/doc/apache2/README.Debian.g

Una vez que le dimos aceptar y continuar nos debe aparecer el sitio web de nuestro
dominio.



En la maquina de Windows sucede |0 mismo, no podemos ver el contenido por
cuestiones de seguridad.

Apachez Debian Default P: g

It works!

This is the default welcome page ) he correct operation of the Ap:

nstallation on Debian is page, it means that the Apache HTTP server
installed at this site is wol Id replace this file (located at
/var/wai/html/index.htm: rate your HTTP server.

If you are a normal user of
‘that the site is currently unavail

site's administrator.

Debian's Apache?2 default configuration is different from the upstream defaul cfmﬁg
into several files optimized for interaction with Debian tools. The configural S\
documented in / usr/share/ doc/apache2/README.Debian.gz. Ref

g ion. Docun for the web server itself can be found b
apachez ~doc package was installed on this server.

The configuration layout for an Apache2 web server installation o

Una vez que aceptamos todo nos aparece como en Linux, lo que quiere decir que
mi servidor fue configurado correctamente.



Conclusion

Apache HTTP Server, comiunmente conocido como Apache, es uno de los
servidores web mas utilizados y versatiles en el mundo. Su popularidad radica en
su flexibilidad, estabilidad, y la capacidad de funcionar en diversas plataformas
(Windows, Linux, macOS). A través de moddulos, como la configuracion de
VirtualHosts, permite a los usuarios hospedar multiples sitios en un solo servidor y
personalizarlo segun sus necesidades.

En esta ocasion aprendi que se puede configurar no uno, sino varios sitios web con
la ayuda del servidor aunque tuve algunos problemas no fue nada que no pude
solucionar.



